Zatacznik 3 do umowy wsparcia techniczne i utrzymanie systemu SWD-ST 2.5

Monitorowanie Systemu SWD-ST 2.5

1) Wstep

Dokument zawiera dokumentacje elementéw (parametrow) objetych systemem monitorowania
sktadnikéw Oprogramowania Zamawiajgcego. Ustuga $wiadczona bedzie w sposéb ciggly (w trybie

24/7/365) i obejmowac bedzie nadzér nad prawidtowoscig dziatania Oprogramowania Zamawiajgcego.

2) Sktadniki objete systemem monitorowania Oprogramowania

Zamawiajgcego

W ramach ustugi wykonywane bedzie monitorowanie:

2.1. Stanu, kondycji i parametrow Oprogramowania Zamawiajgcego

2.2. Dostepnosci poprawek Systemow Windows oraz powiadamiania ZAMAWIAJACEGO o
koniecznosci ich zainstalowania, pod warunkiem, ze ZAMAWIAJACY zapewni dostep do
aktualizacji

2.3. (dlaSLA 98,5%) Stanu dysku wykonanego w technologii SMART lub macierzy dyskowej o
ile oprogramowanie producenta macierzy umozliwia monitorowanie poprzez wtasne API
(w tym wystapienia krytycznych komunikatéw z macierzy dyskowej/dysku)

2.4. (dla SLA 98,5%) Stanu baterii odpowiedzialnej za cache macierzy RAID tzw. BBU - Battery
Backup Unit o ile takowa wystepuje

2.5. llosci wolnego miejsca na dysku/dyskach twardych

2.6. Stanu Dziennika zdarzen systemu operacyjnego

2.7. Stanu Bazy danych SWD-ST

2.8. Dostepnosci punktéw koncowych sieci transmisji danych w ramach potaczen KW PSP &
KP/M PSP

2.9. Dostepnosci punktu koncowego interfejsu SI WCPR po stronie S| WCPR

2.10. Poprawnosci wykonywania sie Kopii Bezpieczestwa SWD-ST 2.5

2.11. Synchronizacji czasu ze zrédtem wskazanym przez ZAMAWIAJACEGO.

3) Podstawowy zestaw sensoréw wchodzgcych w sktad systemu
monitorowania Oprogramowania Zamawiajgcego

W ramach ustugi monitorowania systemu SWD-ST 2.5 wyrdzniamy nastepujgce czujniki (sensory):
CPU Load - obcigzenie CPU na komputerze

RAM - dostepna pamie¢ RAM w systemie Windows
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Windows Network Card — monitoruje uzyte pasmo ruchu sieciowego (catkowity ruch na karcie
sieciowej, ruchu do i na zewnatrz,, liczba pakietow na sekunde)

SNMP Dell PowerEdge Physical Disk — dedykowany sensor stanu dyskéw serwera

SNMP Dell PowerEdge System Health — dedykowany sensor stanu serwera i jego komponentéw
SNMP HP ProLiant Memory Controller — dedykowany sensor stanu kontrolera pamieci serwera
SNMP HP Proliant System Health — dedykowany sensor stanu serwera i jego komponentéw
SNMP HP Proliant Physical Disk — dedykowany sensor stanu dyskéw serwera

SNMP IBM System X System Health — dedykowany sensor stanu serwera i jego komponentéw
SNMP IBM System X Physical Disk — dedykowany sensor stanu dyskéw serwera

SNMP IBM System X Memory — dedykowany sensor stanu kontrolera pamieci serwera

Avg. Disk Write Queue Length — srednia kolejka dysku twardego wszystkich partycji oraz w rozbiciu
na poszczegolne partycje

Disk Reads/sec - odczyt dysku twardego wszystkich partycji oraz w rozbiciu na poszczegdlne partycje
Disk Writes/sec - zapis dysku twardego wszystkich partycji oraz w rozbiciu na poszczegdlne partycje

Disk Transfers/sec — zapis+odczyt dysku twardego wszystkich partycji oraz w rozbiciu na poszczegdlne
partycje

Free Disk Space — dostepna ilos¢ wolnego miejsca na poszczegdlnych partycjach dyskéw twardych
Windows System Uptime — czas od ostatniego ponownego uruchomienia systemu operacyjnego
Event Log — monitorowanie dziennikéw logéw Windows (Aplikacje, System)

Windows Pagefile — uzycie pliku wymiany Windows

Windows Updates Status — sprawdza status Windows Update, dostepnosc i ilos¢ nowych poprawek
Windows oraz czas od ostatniego instalowania poprawek Windows

WMI service — monitorowanie ustug Systemu SWD-ST 2.5 (SACS, Firebird, xTransmisjaWs, SELTE, SI
WCPR (witryna IS oraz ustuga xAbaSIWCPRGuard), Inne)

UTC Time — kontroluje czas systemu Windows z czasem wskazanego serwera czasu

Folder + File Content sensor — kontrola wykonywania plikow kopii bezpieczeristwa wraz z walidacja
poprawnosci wykonania plikdw kopii bezpieczenstwa (wymagane odblokowanie portéw na
potgczenia przychodzace w powiatach dla: 137/UDP, 138/UDP, 139/TCP, 445/TCP)

Ping + HTTP Advanced ssensor — sprawdzanie dostepnosci punktéw koncowych sieci transmisji
danych w ramach potgczen KW PSP <> KP/M PSP wraz z dostepnoscig witryny KWAPI z powiatu

SSL Security Check — sprawdzanie dostepnosci punktu koncowego interfejsu SI WCPR po stronie S|
W(CPR z serwera monitorowania (wymagane dostarczenie certyfikatu SSL dla dostepu do interfejsu Sl
WCPR)

SIWCPR-MonitorCheck — Autorska czujka do sprawdzenia dostepnosci punktu koricowego SI WCPR z
serwera KM/KP PSP. Zintegrowana jest z mechanizmem monitorowania potgczenia wbudowanym w
ustuge SWD-ST-SIWCPR-W1
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